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ROZDZIAL 1. WPROWADZENIE DO OCHRONY INFORMACII NIEJAWNYCH
1.1. Geneza ochrony informacji niejawnych

1.2. Polskie prawo normujgce ochrone informacji niejawnych

1.3. Podstawowe pojecia i ustawowe definicje

1.4. Podmioty zobowigzane do ochrony informacji niejawnych

ROZDZIAL 2. MIEJSCE I ROLA PIONU OCHRONY W JEDNOSTCE ORGANIZACYJNE]
2.1. Miejsce kierownika jednostki organizacyjnej w systemie ochrony informacji niejawnych
2.2. Rola petnomocnika ochrony

2.3. Obowigzki kierownika kancelarii tajnej i jej personelu

2.4. Zadania inspektora bezpieczenstwa teleinformatycznego

ROZDZIAt 3. BEZPIECZENSTWO OSOBOWE
3.1. Upowaznienie do dostepu do informacji niejawnych o klauzuli "zastrzezone"
3.2. Postepowania sprawdzajgce
3.2.1. Zwykte postepowanie sprawdzajgce
3.2.2. Poszerzone postepowanie sprawdzajgce
3.3. Przebieg postepowania sprawdzajgcego
3.4. Kolejne postepowanie sprawdzajgce
3.5. Kontrolne postepowanie sprawdzajgce
3.6. Postepowanie odwotawcze
3.7. Postepowanie skargowe
3.8. Przechowywanie i archiwizowanie akt postepowan sprawdzajgcych
3.9. Szkolenia z zakresu ochrony informacji niejawnych

ROZDZIAL 4. ANALIZA RYZYKA W OCHRONIE INFORMACIJI NIEJAWNYCH
4.1. Podstawowe pojecia, metody, czynnosci w analizie ryzyka

4.2. Identyfikacja i wycena zasobow

4.3. Identyfikacja zagrozen dla ochrony informacji niejawnych

4.4. Okreslenie poziomu podatnosci zasobu na wystgpienie zagrozenia

4.5. Szacowanie i ocena ryzyka

4.6. Ryzyko szczatkowe. Akceptacja ryzyka

4.7. Postepowanie z ryzykiem

4.8. Przykfadowa metodologia analizy ryzyka

ROZDZIAL 5. ZABEZPIECZENIA FIZYCZNE INFORMACII NIEJAWNYCH
5.1. Poziom zagrozenia

5.2. Srodki bezpieczenstwa fizycznego

5.3. Strefy ochronne

5.4. Plan ochrony informacji niejawnych

ROZDZIAL 6. ORGANIZACIA OBIEGU INFORMACII NIEJAWNYCH
6.1. Obieg dokumentédw niejawnych w kancelarii tajnej

6.2. Organizacja obiegu informacji niejawnych poza kancelarig tajng

6.3. Oznaczanie dokumentow niejawnych
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6.4. Przesytanie dokumentéw niejawnych

6.5. Instrukcja dotyczaca sposobu i trybu przetwarzania informacji niejawnych o klauzuli"zastrzezone" oraz
zakres i warunki stosowania $rodkéw bezpieczenstwa fizycznego w celu ich ochrony

6.6. Instrukcja okreslajgca sposoéb i tryb przetwarzania informacji niejawnych o klauzuli "poufne"

ROZDZIAL 7. BEZPIECZENSTWO TELEINFORMATYCZNE
7.1. Podstawowe zadania w bezpieczenstwie teleinformatycznym
7.2. Etapy funkcjonowania systemu teleinformatycznego
7.3. Analiza ryzyka w bezpieczenstwie teleinformatycznym!
7.4. Dokumentacja bezpieczenstwa teleinformatycznego
7.4.1. Szczegblne wymagania bezpieczenstwa (SWB)
7.4.2. Procedury bezpiecznej eksploatacji (PBE)
7.5. Akredytacja bezpieczenstwa teleinformatycznego
7.6. Konsekwencje modernizacji systemow teleinformatycznych

ROZDZIAL 8. BEZPIECZENSTWO PRZEMYSLOWE

8.1. Swiadectwa bezpieczeristwa przemystowego - stopnie i terminy waznosci

8.2. Postepowanie bezpieczenstwa przemystowego

8.3. Optaty w postepowaniu bezpieczerstwa przemystowego

8.4. Obowigzki przedsiebiorcy posiadajgcego Swiadectwo bezpieczenstwa przemystowego

8.5. Kontrola ochrony informacji niejawnych u przedsiebiorcy podstawg decyzji o cofnieciu $wiadectwa
bezpieczenstwa przemystowego

8.6. Postepowanie odwotawcze i skargowe

8.7. Instrukcja bezpieczenstwa przemystowego - obowigzek zamawiajgcego

ROZDZIAL 9. KONTROLA OCHRONY INFORMACII NIEJAWNYCH
9.1. Kontrola wewnetrzna ochrony informacji niejawnych
9.2. Kontrola ochrony informacji niejawnych prowadzona przez ABW i SKW
9.2.1. Zakres kontroli
9.2.2. Program kontroli
9.2.3. Uprawnienia kontroleréw
9.3. Obowigzki i prawa instytucji i oséb kontrolowanych
9.4. Dobra praktyka kontrolna
9.5. Zakonczenie kontroli

ROZDZIAL 10. OCHRONA INFORMACII NIEJAWNYCH W STOSUNKACH MIEDZYNARODOWYCH
10.1. Zadania i rola krajowej wiadzy bezpieczenstwa
10.2. Organizacja ochrony informacji niejawnych miedzynarodowych w jednostce organizacyjnej
10.2.1. Dostep do informacji niejawnych miedzynarodowych - poswiadczenia bezpieczenstwa
organizacji miedzynarodowych
10.2.2. Utworzenie kancelarii tajnej miedzynarodowej
10.2.3. Przetwarzanie informacji niejawnych miedzynarodowych w systemach teleinformatycznych
10.2.4. Swiadectwo bezpieczenstwa przemystowego w obrocie miedzynarodowym
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ROZDZIAL 11. ODPOWIEDZIALNOSC ZA NARUSZENIE PRZEPISOW O OCHRONIE INFORMACII
NIEJAWNYCH

11.1. Naruszenie przepiséw o ochronie informacji niejawnych

11.2. Odpowiedzialno$¢ wynikajgca z ustawy o ochronie informacji niejawnych

11.3. Odpowiedzialno$¢ stuzbowa

11.4. Odpowiedzialno$¢ dyscyplinarna

11.5. Odpowiedzialnos¢ karna
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