Spis tresci

Wprowadzenie 21
Czesé 1. Okreslanie potrzeb i celow klienta 25
Rozdziat 1. Analiza celéw i ograniczen biznesowych 27
Wykorzystanie metodologii projektowania sieci metoda zstepujaca............cceeveueee... 27
Zastosowanie strukturalnego procesu projektowania Sieci ........cccooveviecervenrennnnnans 29
Cykle Zycla FoZWOJU SYSIEIMOW ......coeeruriririiaririeierieieiteeeateetete e e e s sas e sseesaeneans 30

Plan, projekt, implementacja, uruchamianie, optymalizacja (PDIOO), czyli cykl
ZYCIA SIECT 1ttt et r e ettt h e e e st et et anranes 31
Analizowanie celow przedsigbiorstwa ...........cccoeeiriienerinenieserse e 32
Praca Z KHENtEm .......ccoouiriiiiiiiriiiiiic ettt st 33
Zmiany w sieciach komputerowych przedsiebiorstwa...........cccovvveenierieinereennne 34
Sieci muszg spetniad cel BIZNESOWY .....ccccvvievecieirieiiieceeee et 35
Koniecznos¢ obstugiwania uzytkownikéw mobilnych.........cccococevevviienniinnnnann. 36
Znaczenie bezpieczenistwa sieci i odpornosci na uszkodzenia .........c..ccoceeeeen. 36
Typowe cele biznesowe W projeKcie SIECL......ccvvvveeeieeiiierieeierieiee e 38
Okreslanie zakresu tworzonego projektu SIECH .......ecvevirieiiriesneeiri e 38
Identyfikowanie aplikacji sieciowych Klienta ..........c.ccocceoieoievionnineeieeece e 40
Analizowanie ograniczef biznesowych ... 43
Polityka I Strategia.......ccocceiuiiiiiieiiiccnteer ettt 43
Ograniczenia dotyczice personelu i budzett ......coooovveevieiieiicieiececeeecen 45
Sporzadzenie harmonogramu projektu.........cceeeriiriiiniininiinieee e 46
Lista kontrolna cel6w biznesowych ..........cccoiriiiiiiiiiiininnccicnee e 47
POASUMOWANIE ...c..eeviiiiieiiieie et v e te e stvesbe s et e e seeeaseseeseeenseeans 48
Rozdziat 2. Analiza celow i kompromisow technicznych .49
SKalOWAINOSE.......ooviiiiiiiiiicciicrtce ettt ettt ettt enen 49
Planowanie rozbudOowy ..........cc.cocoiriiiiinniiininence st 50
Zwigkszanie dostepu do danych...........cccoovirveoiiiiiinei s 50
Ograniczenia SKaloWalNOoSCl ........ovivviiiiiiiiiiiee et 51
DOSIEPIIOSCE ...ttt ettt ettt e et bbbkt ene et e s et e snene 52
Przywrécenie sieci do prawidlowego dziatania po awarii .........ccceeevrvenrecenennn. 53
Okreslanie wymagan dotyczacych dostepnosci .......cooveeerieerreieneneieie e, 54
JPiec dziewigtek” doStePNOSCl.....ccovvvirieriririeieerie ettt 55
KOSZE CZASU PIZESTOJU. ....euveverierinieiiieieiireeeieee ettt se st see et e et evenneseas 56
$redni czas pomigdzy awariami oraz sredni czas potrzebny na naprawe.......... 56
WYAJNOSEE SIECL.c.cviuiiriiiicecteierire st ettt re e etesbeste e be st e rass et asbessesesasereenrensenseesennas 58

Definicje WydajnosSCci SIEC.....viviiviiiiieiiieieiieseeieste et esresteve e ee e ste e eeeeens 58



Projektowanie sieci metoda top-down

Optymalne WyKOTzZyStanie SIECI ........ovieiiriniieiiietieeeee et 59
Zd0oIN0SE PIZEPUSIOWA ....ecuiiiiiiiitiieett ettt ettt sere e enenen 62
Zdolnos¢ przepustowa urzadzen wspétdziatania migdzysieciowego ............... 63
Zdolnos¢ przepustowa warstwy apliKacji....ccocoooviiiiiiiciciiice e 64
DoKIadnose .. ...coviiiiiee e 65
SPIAWNOSC ..ottt 67
OpéZnienia i wahania OPOZNIE ........c.ooceoviinirinirieneiiietae et 69
PrzyCzyny OPOZNICIH.........ccoiiiviiiiiiniiiieiicr ettt 70
Wahania OPOZNIEH .....c..cooiiiiiiiiiiiiiiie ettt 12
Czas 0dPOWIEAZI .....ovvieiiiii ettt 73
BezZPIECZEMSIWO .. cioviiiiiiiecet ettt 74
Identyfikowanie sieciowych aktywéw informatycznych.........cocooooivivinvenenenn. 74
Analizowanie potencjalnych zagrozen..........ccooveiciiiiiiiiiiiioiiecceeeeeee e 76
ALK TOZPOZNAWCZE ....vveeniecee ettt ettt a e 77
Ataki 0dmMOWY USTUZ ....couiiiiriiiiiiiie et 78
Praca nad wymaganiami dotyczacych bezpieczeAstwa ..........c.oocvevvevveieeeeea 78
LatwosCE ZarzadZania ..........oooioiiiiiiit et eee e 79
UZYIECZIMOSCE ...ttt ettt te ettt e e eee e s et s e eeseeens 80
AdAPLACYJNIOSC ...ttt ettt s ettt 81
DoStepnosE fIMANSOWA. ... ...ccooceriiiiiiiei ettt sttt e ettt en e 81
Szukanie kompromiséw przy projektach Si€Ci........ccooconviviiiiieiiceiiiic i 83
Lista kontrolna cel6w technicznych.......ccocovvivireiniicieiisiiniiceeceeeee e 85
POdSUMOWANIE ...t 86
Rozdziat 3. Charakteryzowanie istniejacej intersieci .....ceereeveerrsreersesseerereesesnssesssenne 87
Charakteryzowanie infrastruktury SIECI .......cocovoviieiiriiiiisccce e 87
Opracowywanie Mapy SIECT .......ccvvviiiiiritinie et 88
Narzedzia do opracowywania map S18CH.....cceeieiiieiriiiiiieer et 88
Charakteryzowanie duzych intersieci........occovvnronriveriiiiiriieececce e 88
Charakteryzowanie architektury [0giczne] .......cocoovomioeiiiiiiiiiiiee oo 90
Opracowanie modutowego schematu blokOWego ............cooooiioviiiciiieeeee 92
Charakteryzowanie adresowania i nazewnictwa sieCloWego.........c.oo.oooeveeveeenan.., 92
Charakteryzowanie okablowania oraz noSniKa ...............ccoocoovvveevivieceeese e 93
Sprawdzanie ograniczefi architektonicznych i §rodowiskowych ........................... 97
Sprawdzanie lokalizacji dla instalacji bezprzewodowej...........ccoccoovvviiiian. 98
Badania lokalizacji w wypadku instalacji bezprzewodowej ............................. 99
Sprawdzanie stanu 1StNi€Jace] INETSIECE.. .. oviirirriiiieiiit e ee e 100
Okreslenie poziomu odniesienia wydajnosci $1€CH.......ooooviiiiieecveeiiee e, 101
Analizowanie dOStEPNOSC SIECT ...vvvieiivriieiiiriesiee ettt ettt 102
Analiza WyKOrzystania SIECI.......ccoevivieirienieierieenee sttt ee e 102
Pomiar wykorzystania szerokosci pasma przez protokot ...........ccoovevoveenn. 104
Analizowanie dokfadnosci SIECL......cccovevrriiiiiiereiiecce e 105
Analizowanie blgdow w komutowanych sieciach Ethernet ........c.......c........... 106
Analiza SPrAaWNOSCE SIECH «evvvvoveriiereeiverireniei st steetete et et teete et et e etesrees et s eteeeena

Analizowanie op6Znien i czasu odpowiedzi
Sprawdzanie stanu gléwnych routeréw, przetacznikéw i $cian ogniowych........ 111



Spis tresci 5

Narzedzia do charakteryzowania istniejgcej intersi€Ci....covimenimiieniariarieerieeeenean, 113
Analizatory protokoIOW ..........cocoiiiiiiiiiiiecce e 113
Narzedzia do monitorowania siecig i zarzgdzania niq.............cococvveeeeeeeneeeenennn... 114
Narzedzia do zdalnego monitOrOWaNa ..........ccceeveeeieieniierieciieecee et 114
Narzg¢dzia Cisco do charakteryzowania istniejgcej intersieci .........c.ocoovveerenveennnee. 115
Organizacje dostarczajace informacji charakteryzujacych intersieci...................... 116

Lista KONtrolna Stanu SIECI.........cccovirireienreiiirnicririceereereceesse st setas e s e seeeas

PodSUmMOWANIE .....cc.oiviiiiiiiiii et

Rozdziat 4. Charakteryzowanie ruchu SIECIOWEEO0 ....ccvueeerereerercrrensenrenrensersnssaresesaeses
Charakteryzowanie Strumienia ruChU...........oooeiviiiieiiioieieecce e
Identyfikowanie gtéwnych Zrédet ruchu i sktadéw danych
Dokumentowanie strumienia ruchu dla istniejacych aplikacji sieciowych......... 121
Charakteryzowanie typow strumieni ruchu dla nowych aplikacji sieciowych .... 122
Strumien ruchu terminal-host ..........c.occoivniiniiiii e 123
Strumieni ruchu Klent-Serwer.........c.ccooviiiiiiiiii e 124
Strumien ruchu cienkiego Klienta ... 125
Strumien Tucht TOWNOTZEANEZO ......cveoviivieeiiie e 126
Strumief FUCHU SETWET-SETWET ......eoveiiieeerieiriieeteie et erie st eae e 126
Strumien ruchu przetwarzania roZproSZOnEgo. ..........ccovveuireeieereeeeieireereanss 127
Strumien ruchu w sieciach Voice over IP.......cocooiiiiiiiiiiiicee 127

Dokumentowanie strumienia ruchu dla nowych i istniejacych aplikacji

SIECIOWYCH L.t 128

Charakteryzowanie nateZenia rUCHU..........ccovvriiiiiereiiececee et 129
Szacowanie teoretycznego natgZenia ruChu .....ooooeevieicieiiiiniceieee e 130
Dokumentowanie wzorcéw uzytkowania aplikacji........cocevervonriieiesiiiecennnnn, 131
Szczegdétowe obliczanie natgzenia ruchu spowodowanego przez aplikacje ........ 132

Szacowante ruchu danych nadmiarowych réznych protokotéw...................... 133
Szacowanie nat¢zenia ruchu spowodowanego uruchamianiem stacji
TODOCZYCR © SESJI.uuiuiiiiiiiiiiiiictitcicrtc ettt e 133

Oszacowanie ruchu spowodowanego przez protokoly routingu............cccoceevenennnn. 135

Charakterystyka funkcjonowania ruchu.........c..cooooviviiiiinineceec e 136
Transmisja rozgloszeniowa i ErUPOWA ......c.ovveuiiiiiririieriiieieieiere et 136
SPrAWNOSE SIECI .uvinriuriniiiciititctite sttt ettt ettt e e eeeaneasbe s esbeereene 137

WiEIKOSE TaMKI ...oviiiiiiiiiiieiecn e 138
Wzajemne oddziatywanie protokotOw..........cccocoveiiieiiiiiiiicecceeee 138
Okienkowanie i sterowanie przeptywem ......ocooeeriieeiiiiineieeieeeeee e 140
Mechanizmy usuwania bledOw .............coooviiiiiiiiiececeecce e 142

Wymagania dotyczace jakos$ci ODSIUZH ....c..eovieririreiiieiie e 143

Okreslanie jakoSci obstugi ATM .....o..ooioiiiiiiiie e 143
Kategoria statej szybko$§¢ przesytania ... 144
Kategoria zmiennej szybkosci przesylania czasu rzeczywistego .................... 145
Kategoria zmiennej szybkosci przesylania, nieuwarunkowanej czasowo....... 145
Kategoria nieokreslonej szybkosci przesytania.........c..ccooeeveiinenicnninnenn. 145
Kategoria dostepnej szybkosci przesyfania ..........c.cccooceiiiiiinicncnnnnnccnnnn 145

Kategoria gwarantowanej szybkosci przesyltania ramek ............cccoeeinnnnn, 146



Projektowanie sieci metoda top-down

Specyfikacje IETF ...t 146
Sterowanie ObCIAZENICIM ......cccocceieriiriiiiririiecrertereetete e sbe e sene s snesnaeseesaes 147
Gwarantowane USHUZI .......cccccvviiiniiiiiiii e 148

Specyfikacje QoS grupy roboczej IETF ds. ustug zréznicowanych ................... 149

Wymagany poziom ustug dla aplikacji glosowych...........c.cccooviiinininnnnnn. 150

Dokumentowanie wymagan QOS..........ccccevirvieiiiiiniiiiienienieeererre s e sae e 151

Lista kontrolna ruchu SIECIOWEEO ........ccccceuecriiiireririininnieieie ettt e e seneaens 152
POASUMOWAIIE .....cocveierrieieiietietinenreccintesr sttt st stesatenesseeaeseeeseesseseesssesnsesasaansanes 152
Podsumowanie CZESCI L........oooviieiiirece ettt e aba e st 152
Czesc I1. Logiczny projekt sieci 155
Rozdzial 5. Projektowanie topologii sieci 157
Hierarchiczny projekt SI€CH .....c.cciviiiiiiiiiiiiic e 157

Zalety hierarchicznego modelu SIEC.......covvviiniiiiiiiniiiiicr et 158
Topologie plaskie a hierarchiCzne ..........ccocovveiiiniiniiinniniiicicecccee 160
Topologie siatki kontra topologie siatki hierarchicznej...........cccceeeeninnnnce 162

Klasyczny tréjwarstwowy model hierarchiczny ..........cccoeoveviiiiniccninininnnnne 164
Warstwa TdZENIa ......c.coviviiiiiniiiiiiiici e 165
Warstwa dyStrybUCHL ..o e 166
Waarstwa dOSIEPU. .......coceeueriicierieiieri et cene et e seeesaeene 166

Wytyczne do hierarchicznego projektu Sieci .......ccocvievvioviinnciiicniiicccecienenccnne 167

Topologie projektéw sieci nadmiarowych ..o 169
Trasy ZAPASOWE .......coiviiiiiiiiiicec e s 169
Wspdldzielenie 0bCIgZen..........cocivivviniiiiiiniiniiiiice e 170

Modutowy Projekt SIECT ...ceviiiiiiiiiciniiiiiii e 171
Model ziozonej sieci przedsigbiorStWa .......cccoceeeverereineenineenneiieeeeeeneesreeees 172

Przygotowanie topologii projektu sieci KampuSOWe] ........c..ccvvereereenernieeneineencanienns 173

Protok6t drzewa rozpinajaCego ......ooueverreririirreneinienrcrenre st eeve et sree s 174
ZbIeZNOSE STP ..ottt s 175
Wybieranie mostu gIOWNEgOo ..........ccocviiiiiiniiiniiiic 177
Zmiana topologii STP.......cccooviiiiiii et 178

Skalowanie protokofu STP.........c.coooiii e 178
Szybka rekonfiguracja drzewa rozpinajacCego ........c.coccecuevueerircneneennereneerenee 179

Wirtualne sieci LAN ... 179
Podstawowe projekty VLAN .....cccoviiiiiiicceecccc e 181

Bezprzewodowe sieci LAN . ........ccccoiiiiiiiiiieieee e 183
Pozycjonowanie punktu dostgpu w celu uzyskania maksymalnego obszaru
POKIYCIA 1.ttt e s meeene e 184
Sieci WLAN 1 VLAN ..o e et 185
Nadmiarowe bezprzewodowe punkty doStEPU ........cccocvvvieirivenricenercceiinenanen 185

Nadmiarowo$€ i podzial obcigzent w przewodowych sieciach LAN .................. 186

NadmiarowosE SEIWEIOW .........ccvviviieiiriiiiniinis e s 187

Nadmiarowo$¢ komunikacji migdzy stacja robocza a routerem..........cccceeveuinenn. 189
Komunikacja typu AppleTalK.........ccccorieeiniiiiiniiiiiiiiciiicrciire st 189
Komunikacja w systemie Novell NetWare..........cocccovevivieninnieeniceneenieeneenns 190

Komunikacja typu IP ........ccccoviviiiiiiiicn e 190



Spis tresci 7

Projektowanie brzegowej topologii sieci przedsigbiorstwa.........coccoceveveverenreninienn. 194
Nadmiarowe segmenty WAN .........ccccoouiinmirnennnenneenieeeeeeessreeesae e ssesnens 194
R6ZNOrodnos$E Potaczen .........ccvveeirierriviereiicneninnineiseie et e 194
Multihoming polaczett intermnetoWyCh..........cccceeveeiieninirennrtreccesec e 195
Tworzenie wirtualnych sieci prywatnych........cccooveieeveeinennirnececcecee s 198
VPN migdzy 0SrodKami............cccoervriinineinininnenn et st 199

VPN zdalnego dostEpU.......cocoeririeiiniiirieereeere st sae e 200

Brzeg sieci dosStawey USTUZ .....c.ovviviiiriiiicereec e 201
Bezpieczne topologie projektowania Si€ci .........coceocvveverreerrerereierierenee e 203
Bezpieczestwo fIZYCZNe........c.cooieiriiiiiiiccccete e 203
Topologia §cian OgRIOWYCH........c.ccoiieeiiiiieeireee e 203
POASUMOWANIE ..ottt ettt sttt snennens 205
Rozdzial 6. Opracowywanie modeli adresowania i nazewnictwa 207
Przydzielanie adresow warStWy SI€CH.........ccoerririeririieinte et 208
Wykorzystanie strukturalnego modelu adresowania warstwy sieci..................... 208
Administrowanie adresami przez wiadze centralng ...........c.cccevveeinvnininieiennns 209
Rozdzielanie upowazniefi do adreSOWania........coc.evuvirresrevrereeniereenneeenensesseenens 210
Adresowanie dynamiczne system6éw KOACOWYCh ......cccccveieieviicrivieiieiicirne, 210
Adresowanie dynamiczne protokotu AppleTalk ...........cccoovveririviieiiicieenenennns 212
Adresowanie dynamiczne protokotu Novell NetWare ...........ccocoeeiiiicinirnnnns 212
Adresowanie dynamiczne protokofu IP...........ccoceveiieveiieieiieinisicecieiein, 213
Uzywanie adreséw prywatnych w srodowisku IP...........cocoveirnineriiieiicenee. 217
Wady adresowania Prywatnego ..........c.ueveeeveerieieeneeietruinreerseesassessssessasessesnesans 218
Translacja adresOw sieCiOWYCh........cveviveviveieetiiiecceece e 219
Korzystanie z modelu hierarchicznego do przypisywania adreséw.............cccocveveaneee. 220
Zalety modelu hierarchicznego w adresowaniu i routingu ........cccceeveevevevrennnnn, 220
Routing hi€TarchiCzny .........cccccviiiiniiienine ettt enenas 220
Bezklasowy routing migdzydomenowy ............ccecerereniernieerereresineieteeeee e 221
Routing bezklasowy a routing KIasowy.........cccccoevureeireninreieeieennireee e 222
AZTEEACIA ITAS ....eececeiieiueieeieiec et cr et bt ebe s bssbasbessebereeasesrearesreersereas 223
Przyktad agregacji tras...........cccovieuieneronisiiineieeee st 223
Porady dotyczace sumowania tras .........c.cccvvevererereernsiereieeeereeeescse e sesenes 224
Podsieci NIECIAEIE .....cc.oueveeeiriririeccr et 225
HOStY TUCHOMIE ...t s 226
Maskowanie podsieci adresami o zmiennej dfugosci.........ccoceveerierieeicriervinnnen. 227
Hierarchia w adresach protokofu IP w Wersji 6 ........cccooeveeviecerieierieeieriievnn 227
Typy adresOw IPVO ........c.ocoouviticeee ettt eve e 228
Adresy IPv6 z wbudowanym adresem IPv4 ..., 231
Strategie przechodzenia z IPv4 na IPV6 ..........oocovvviiviiiieeiicieeceee 231
Projektowanie modelu nazewnictwa.........cc.cocvueiieririiniiieniesneere e, 232
Rozdzielanie upowaznien do nadawania nazw ...........cccceceecvveeeeneenriericreneenienenen. 233
Zasady przydzielania Nazw ...........c...cceecnerineninennnin et 233
Przypisywanie nazw w §rodowisku NetBIOS............cccccooviiieiiinriricerererinne, 234

NetBIOS w srodowisku z przetaczaniem lub mostkowaniem (NetBEUI)..... 235
NetBIOS w srodowisku Novell NetWare (NWLINK) .......ccoovveeeieieeerneneenne, 235



Projektowanie sieci metoda top-down

NetBIOS w srodowisku TCP/IP (NetBT)....uuvviiiiiieiieiieeeeeeee e 235
Przypisywanie nazw w Srodowisku IP ... 237
System NAazw dOMEN c....ciiiiiiiiiiiiieeie ettt e 237
POASUMOWANIE ..ottt ettt et e e e eaeanree s 239
Rozdzial 7. Wybieranie protokoléw przelaczania i routingu.........ccocvvcecvervrviecnnens 241
Podejmowanie decyzji jako cz¢s$¢ projektowania sieci metoda top-down.................. 242
Wybieranie protokoféw mostkowania i przefgczania...........ccccoeoviiiiiiniienniniininenn.. 243
MOStKOWANIE PIZEZIOCZYSLE ...eovvvevrriieernreriereteeitessreeeieeentaeesbareteeaeseeansneeseneesanens
PrzelgCzanie PraezZroCZySte. . ou it iiirienieiieerireeteciee st eeeeeeereeseeesseeseesreesreesne e
Przefaczanie a warstwy OSI ..ot
Przetaczanie wielowarstwowe
Wybdr rozszerzen protokofu drzewa rozpinajgcego .......cocevceviivvenieienreareniennnnn, 247
POITFASE ...ttt 247
UplinkFast i BackboneFast............cccoviiiiieriiniinieciiere e eve e 249
Wykrywanie 13cza jednokierunkOwego.........cccoueieiiiiininiincnicnieiniiie e, 250
Straznik PEI....ccueeviiierierccereere ettt ns 250
Protokoty transportowania informacji sieci VLAN ..o, 251
Protokét tacza migdzy przetacznikami ........cooceviiiiiiiiiiiiiiniiie 251
Dynamiczny protokét tacza migdzy przetacznikami........ococeeiininniniennane, 252
TEEE 802.1Q ..ottt ettt ettt sttt sbe et e 253
Protokd! magistrali VLAN L....oiviiiiiiieiciieneeniresreeecsteseee st s 253
Wybieranie protokof6w FoUtingU .........cccoi ittt 254
Charakteryzowanie protokof6w routingu...........cccceeeeereroiiniiiincienenee e 254
Protokdt routingu wektora odleglosci a protokét routingu facze-stan............. 255
Metryki protokoIOW TOUtINGU ........cccovviiiiiiiiieiiiieecrc e 259
Hierarchiczne a niehierarchiczne protokoty routingu..........c..cccccvevvnrenrnnnans 259
Wewngtrzne i zewngtrzne protokoly routingu..........cocoeoveveenieneniniiniennicnenancne 259
Klasowe a bezklasowe protokoly routingu.........c..c.ccccceveniicinnininnnenennnes 259
Routing dynamiczny a routing statyczny i domysIny.........ccocevieieneininennen. 260
Routing na Zadanie ...........oceieiiiiiiniiiniiiicceiee et 261
Ograniczenia skalowalnosci dla protokofow routingu .......c...ccoocevvvveveenennene 261
ROULNG IP .ttt 263
PrOtOKOT RIP ...ttt ese e 263
ProtokOf IGRP ...ttt 264
ProtokSt EIGRP .......coviiiiiiiiiiriii ittt esses e 266
ProtokSt OSPFE ...ttt seree et s 267
ProtokSt IS-IS ...t 270
Protokof BGP ...ttt et 271
Routing w sieciach AppleTalk .........cococoeiiiiiiiiiiiiinececeeececeeeese e 272
Protokot RTMP.......cocoiiiiiiiiic ettt et sae e ene 273
Protokdt aktualizacji routingu Apple Talk .......oo.ooviviiiiniiiiiininciiiiieecnee 274
EIGRP dla AppleTalk..........ccoocinimiiniiiiiniiiiiieenereseecee e 274
Migracja sieci AppleTalk do routingu IP ...........ccoooiiiininininiiiiinencnee 275
Routing w sieciach Novell NetWare ......c...cocvveeeienenieenincieninn e eeeeennns 275

Protok6f IPX RIP.......oouiiiiiiiiti it er e 275



Spis tresci 9

ProtokGE NLSP ........c.cooiiiiiiiccirccer ettt 276
EIGRP dlaIPX........cooiiiiiiiiiitiitneincn ettt cre st saenes 276
Przechodzenie z sieci Novell NetWare na routing IP............cccccvviinnnnnnnne 277
Stosowanie wielu protokoldw routingu W INtersieci ........cooveveereciircnvienvinnnnns 278
Protokoty routingu i hierarchiczny model projektu..........c.coviiveiiivennnnnnne. 278
Protokoty routingu dla warstwy rdzenia.......c..cccccevriiinenenenineneneenen, 278
Protokoty routingu dla warstwy dystrybucji.........ccccceevevenenniencnesenenennnn, 279
Protokoty routingu dla warstwy dostepu .........ccccovevriricininenioneenieieecceeienens 279
Redystrybucja migdzy protokotami routingu ............cccccevvieieniviirnennienenennens 279
Zintegrowane mostkOwanie i TOUINE .........c.ccveverrierereerieneneeirieieeeeeeeeeeeanens 281
Zestawienie protokotéw routingu IP, AppleTalk i IPX ........cccooeiiiininininieieneane. 282
POASUMOWANIE .......covviiiiiirieieriteieceet ettt esreste et e e st e e s e e e s eeeeeesesesensaensaesaeas 284
Rozdziatl 8. Tworzenie strategii bezpieczenstwa sieciowego 285
Projekt bezpieCZEASIWA SIECT ....civevruieeceieeeeiieeeieie e et teaen 285
Identyfikowanie aktywéw sieciowych i Zagrozefi.........ccocoveeeveierienncencriieniciennn, 286
Analiza kompromiséw dotyczacych bezpieczefstwa .........cccoccoveneeninciiiniennns 287
Opracowanie planu bezpieczefistwa........ccccoccouveeeernenn e e 287
Opracowywanie polityki bezpieCZeAstWa ...........cceeeeerrieecrecienieie e 288
Elementy polityki bezpieczenstwa. .......c..cc.covievuererinienniniinineeeee e, 289
Opracowywanie procedur beZpieCZEASIWA. .........ccevirierierrrianerieareieeeeeeenreaeas 289
Mechanizmy bezpieczenstwa ... .....ccoccvuiiiiiiriiiiiii et 290
BezpieczeAstwo fiZyCzne...........cccoiiireiiiniiieiinienece s 290
UWIerzytelNianie ...........ccoeeiiieiiieiieetetee ettt ve e 290
AULOTYZACHA ..ovviviiiiiiiit et teeeeere et saesee e et e e ste st e beseesea b esteneamteraestensasaseessn 291
Rozliczanie (AUAYE)........ccciiiiiiiricciie ettt er et b stsesnrara e 292
Szyfrowanie danyCh ..........ccccoiirrirrniniire e 292
Szyfrowanie kluczem publicznym/prywatnym ............ccocoevevvnenriirenieeneeennnn. 294

FIItry PAKICLOW ....coeiiiiieiiiieieieieiteee ettt sttt st e s e s s e s s esesnenas 295
SCIANY OZNUOWE .....vvvoveoveeceee et sese e ees e eseseessesseeeses 296
Systemy wykrywania wiaman (IDS).......ccccccoeiviiniiiniiniiniierene e 297
Modularyzacja projektu bezpieCZeNStWa .......c..ccoociviieeiiienininiiiieienceeeccere e 297
Zabezpieczanie potaczen internetoWyCh ..........cccecirvinvcrnnierentnnnrereeee e 298
Zabezpieczanie serweréw publicznych..........cocccvvviiirveiniennnncneeseereenenans 299
Zabezpieczanie SETWEIOW €-COMIMEITE .......oeevervirereererarirnieareerernersessensensas 300
Zabezpieczanie sieci zdalnego dostepu oraz wirtualnych sieci prywatnych........ 301
Zabezpieczanie dostepu dial-up.........c.occevveeieveeieiininenene et 301
Zabezpieczanie wirtualnych sieci prywatnych .......c.ccocoeveeevenicinineseceiee. 302
Zabezpieczanie ustug sieciowych oraz zarzadzania siecig........c.ooevevveereeeerenn.. 303
Zabezpieczanie farm SErWETOW .........cc.covvecveeresierierierenreisresieeesseeseeaeeeseeeeaeeseenns 305
Zapewnienie bezpieczefistwa ustug uZytkownika .........ccoceeeverrrervieninseeneecnenne 306
Zapewnienie bezpieczefistwa sieci bezprzewodowych.........ocovvieeieiiireinnnnnnn. 307
Uwierzytelnianie w sieciach bezprzewodowych ..........cccocvvevcecivieneecnninnnne. 308
Poufnos¢ danych w sieciach bezprzewodowych ..........cccoeeveviieveiciiccinennee. 313

POASUMOWANIE ....ccevviiiiiiieeeiecceeee ettt e et e s st e et e s e eenneeeesaeseesneeeeaes 316



10 Projektowanie sieci metody top-down

Rozdziat 9. Opracowywanie strategii zarzadzania siecia 317
Projekt zarzgdzania STECIT ........o..oioiiiiiiii i e 317
Proaktywne zarzadzanie SieCig..........ccooiiiniiniiiiiiiiiiiiiic e 318
Procesy zarzadzania SIECIA .......coecceimriiiiniiniiiiiiecic e 318
Zarzadzanie Wydajnoseig ..o 319
ZarzadZanie AWATTAIMNL ......oo.eiirienioeiereeiieeeeee e ee s ess e e esec e s ees e eeeaeeeaneenee 321
Zarzadzanie Konfiguracja............ccooiiiiiiiiiiiiniii 322
Zarzadzanie bezpieCZEASIWEIM .........cooiiiiiiviiiiiiii e e 323
Zarzadzanie rOZIICZANIEIN .. .....cocvovii ittt et et e e 323
Architektura zarzadzania SIECIG ........eovveveereriierirrieieeeeeer e et e e e saesre e 323
Monitorowanie wewnatrz pasma a pPoza PaSMeMl..........ccovueiereereeeeneeecinrarcenneenans 325
Monitorowanie scentralizowane a roZproSZone ............cceceevrirnieerireeerueensreenaeness 325
Wybieranie protokoléw zarzadzania SI€Cig..........cocoiiiiiiiiiiiiiiiii s 326
ProtokSt SNMP ...ttt ene e en e n e e 326
Bazy informacji o zarzadzaniu (MIB) ... 327
Monitorowanie zdalne (RMON).......ccociiiii e, 328
ProtoKGt CDP ...ttt e s e 330
Szacowanie ruchu sieciowego wywolanego zarzadzaniem siecig ....c...cccoeverennnne 331
Wybieranie narzgdzi do zarzadzania SIECIZ........ccevviviiciniiiniiiiir 332
INATZEAZIA CISCO...eveeiriieiiiaiiieritietteriee et st e e e site e saesareesoreenraeesbeesnessomene sares 332
Rozliczenia Cisco NetFlow ..., 332
Opracowany przez Cisco agent zabezpieczajacy ustugi (SAA) ... 333
POASUIMOWAIIE «....eeciiietieieeeiec ettt e e e e ne s s eme s eme e s eaaecnnes 334
Podsumowanie CzeSCi IL......cuoiviiiiiiiiierii it 334
Czesc 1L Fizyczny projekt sieci 335
Rozdziat 10. Wybér technologii i urzadzen dla sieci kampusowych......................... 337
Projekt okablowania siect LAN .........ocooiiiiiiiiii e 338
Topologie 0KkabloWania ...........ccccrriuiiiiiiinii i 338
Topologie okablowania budynkowego...........ccevviiiiiiiiiinice 339
Topologie okablowania KampusOWeEgO0 .........cccovviviiniiiniiiiiniii s 339

TYPY KaDL .ot e e 341
Technologie LAN ...ttt 344
EHhernet ..o 345
Ethernet i IEEE 802.3 ......cconiiiiiiirinirecc et 345

Opcje techmologii ethernetowych. ..o 346
Kampusowe sieci ATM.......cccooiiiiiii i 359
Wybér urzadzen migdzysieciowych do projektu sieci kampusowej..........c.ccoeveninnins 360
Funkcje optymalizacji dla kampusowych urzadzen mi¢dzysieciowych.............. 364
Przykiad projektu sieci kampusowe)..........cocoeciiniiiiiiiniiiin 365
Informacje na temat odbiorcy projektu sieci kampusowe;j...........coccoeveevencencennnn. 365
Cele DIZNESOWE......ccceiriiiieriiierciiiis ettt st 366
Cele teChNICZNE ........cocviiiiicecitee et 366
ZASTOSOWANIA SIECI..eeuvvirrereereirieiitinececiie e rte ettt see e e s snee e teesemaeessmneeenne 367

Spotecznosci UZYKOWNIKGOW .........o.eeiiiiireiiiireirece et 368



Spis tresci 11

Sktady danych (SEIWETIY) ......cccoivruiriiriicre et ere e et e s e e e e eneees 369
Obecna SIEE WVCC ...ttt steva sttt nanneas 371
Charakterystyka ruchu aplikacji sieciowych ..o, 373
Podsumowanie przeptywu ruChU .........ccoeiiininiiininiiiecceceeees 374
Charakterystyka wydajnosci obecnej SiCi .......ccccevireeiriennieenriivenreiieienen 375
Przeprojektowanie sieci dla WVCC........ccoiioiviiimiineiiienieenieceee e 376
Zoptymalizowane adresowanie IP i routing w podstawowej sieci kampusowej 376

SieC DEZPrZEWOdOWa. .......coeererieiireerere ettt sttt eaas 377
Zwigkszona wydajnos¢ i bezpieczenstwo krarca sieci przedsigbiorstwa........ 379
Przyszte rozszerzenia sieci kampusowej WVCC .......occovvvivnviinienecieneeene 380
POASUMOWANIE .....cooouiiiiiiiiiiiiiiceic ettt e sttt sttt 381
Rozdzial 11. Wybér technologii i urzadzei dla sieci przedsigbiorstwa..........cecvueucnes 383
Technologie zdalnego dOSLEPU ..........cceerueiirrieirieiiinciece et aea 384
Protokét komunikacyjny migdzy dwiema stacjami..........cococerveerrierinnrnenceenas 385
Wielopotaczeniowy PPP i wieloramowy wielopotaczeniowy PPP................. 385
Protokoly PAP i CHAP........c.cooiiiirccecess e 387

SIEE ISDIN ...ttt ettt sttt sttt a et et ase s et ene s sseanseneas 388
Komponenty ISDN ..ottt ettt 389
Dost¢p zdalny za pomoca modeméw kablowych ..o 391
Trudnosci zwigzane z modemami kablowymi............c.ooeeeeiiiiiiiiiiiiciccee, 391
Dostep zdalny DSL ..ottt 393
Inne implementacje DSL .........ccoccoiniiiiiininee e 393

PPP i ADSL ...ttt 394
Wybieranie urzadzen zdalnego dostepu dla projektu sieci przedsigbiorstwa.............. 394
Wybieranie urzadzeni dla uzytkownikéw zdalnych..........cccoccooiiniiirinnen 395
Wybieranie urzadzen dla lokalizacji gléwnej .......cc.cccevviiviineinncieieeeeee 396
Koncentratory VPN ...t 397
Technologie WAN ...ttt aeneas 398
Systemy zastrzegania przepustowosci WAN ..ot 398
F3CZa dZIETZAWIONE ......ooviviicieee e 400
Synchroniczna Sie€ OPLYCZNA.......c..coeeueienteiriiientiiee ettt e e ee e ee s 400
Frame Relay ..ot 402
Podinterfejsy i topologie gwiazdy sieci Frame Relay ........ccccocooveviiinnnnnnnnn. 403
Mechanizm kontroli zatoréw w sieci Frame Relay ..........cccocccoeeiiiiiiinn, 404
Kontrola ruchu sieci Frame Relay ...........cccooeiioniininiicc e, 405
Komunikacja mi¢dzysieciowa Frame Relay/ATM.........ccccooevnvininiinennnennnn. 406
Rozlegle sieci komputerowe ATM.........ccocieeiviomiiiniiiiiceee e 407
Ethernet przez ATM ......cccooiiiniiniiicin ettt 407

Dobér routeréw do projektu sieci WAN przedsigbiorstwa........cccocoveeeeennnane. 408
Wybdr dostawcy ustug sieci WAN L.t 409
Przykfadowy projekt sieci WAN........coooiiiiiiiiiieetee e 410
Informacje wstgpne do projektu sieci WAN ......cccocvivieiniinenieceeceeeeeee 411
Cele biznesowe i teChNICZNE.......ccovirieiverniiieie ettt 411
APLIKACIE SIECIOWE ...c.coiiriieiieiticientiieceeeetieiesr e stesa et et veste e tevesseeseereetesssernentenns 412

Spotecznosci UZYtKOWNIKOW ........cccoiiiiiiiiiiicie ettt 413



12 Projektowanie sieci metody top-down
Pamigct danych (SETWETIY) ..oooueoviiiiciiiesi e rete e be e 414
Istniejaca sie€ WAN ..ottt e 414

Charakterystyka ruchu istniejace) sieci WAN ..o 414
Projekt sieci WAN dla Klamath Paper Products...........cccooceiiiniininniiininn, 416
POASUMOWANIE ........oiiiiiiiiiitieic ettt ettt s et a e e atae e eae s 419
Podsumowanie CzeSCi IIL ........cccooiiiiiiii e 420
Czes¢ IV. Testowanie, optymalizacja i dokumentowanie projektu sieci .......ccrereue.. 421
Rozdzial 12. Testowanie Projektu SI€Ch......cccevrnrererenrrenisnecersnsensenssnecressscssesssaesssonse 423
Wykorzystywanie testow przemystowych.......cc.coocooniiiiiiii e, 424
Budowanie i testowanie prototypowego Systemu SIECIOWEEO ....vecvveveeveeineeriennennen. 425
Okreslanie zakresu Systemu PrOtOtYPOWEE0 .....cviuvevivereierienerentieeieeeetreneeenesneens 425
Tworzenie planu testowania dla systemu prototypOWEg0. ......c.ecuervereenersienieaenn. 427
Opracowywanie celdow testow i kryteriow akceptacji ....c..coceecveeererrnvvnnnennne. 427
Okreslanie typow testow do Wykonania ..........c.ccceeveneeneenennrincrncecceeen, 428
Dokumentowanie sprzgtu sieciowego oraz innych zasobow...........c..cceeeeeee. 429
Tworzenie sCenariuszy tESLOWANIA .....coceirrirrieictiriereeeriteereee s veesseesesvaeennens 430
Dokumentowanie czasu trwania projektu........ccoccovrerrininieeriecisic e 431
Wdarazanie planu testOWania..........couevivierieniineiece et 432
Narzgdzia do testowania pProjektul S1EC.......ccerveererveereererienenie et ere e s 432
TYPY NATZEAZL ..ottt ettt eeeaanen 432
Narzedzia do testowania projekttl SIECH........coivvicinriierernceireereeeeesier e 434
Migdzysieciowy monitor wydajnosci CiSCOWOIKS .....c..coeverereenvcnienneniennnne, 434
Narze¢dzia do planowania i analizowania sieci firmy WANDL .................... 435
OPNET TechnolOgies. ..o 435
RouterTester firmy AgIlent..........coccooveiieiiniineniiiee e 435
Rozwigazanie do zarzadzania glosem NetIQ ..........ccovveviiiiiiiiieciiiiiiccecee 435
NetPredictor firmy NetPredict........c.ccvoiiiiiniiniiieeneecciee e 436
Przyktad scenariusza testowania projektu S1€Ci ..........cooooiiiiiniiniiicinence 436
Informacje wstepne do projektowania i testowania Umqua Systems, Inc.......... 437
Cele projektowania i tESTOWANIA .......ccooiivuieiieie ittt e e 437
APIKACIE SIECIOWE ..ottt sttt ettt
ODBECNA SIEC ...eiutiiiteiiieciier ettt sttt st et et et asenee e nteesates
Wykorzystane metody teStOWaNIa. ......c..o.eeiiciiminiiciiciinin e
MIBIZONE dANE .......oiiiiiiiiiii e et neen e
Obcigzenie sieci podstawowe FDDI.........coccoooiiviniiiniiniiiinniniaeee e
Obcigzenie 1aCzy DS-1 oottt e
Analiza nowego systemu wprowadzania zaméwien
Charakterystyka op6Znie nowego systemu wprowadzania zaméwieni.......... 445
WHHOSKI 1ottt sttt st st eeee e st eae e eaeannes 446
POASUMOWANIE ...ttt 447
Rozdzial 13. Optymalizacja projektu sieci 449

Optymalizacja wykorzystania przepustowosci za pomoca technologii grupowego
Przesylania IP ...ttt et 449
Grupowe adresowanie TP ... 450



Spis tresci 13
ProtokOE IGMP ...........ccoomiiiiiiiciiieer ettt 450
Protokoty przesylania grupowego .........coecvuevieecniinieiieieee et 451

ProtokGt MOSPF ..ottt 451
Przesytanie grupowe niezalezne od protokofu........ccceceeeevivierieicicecceriieen. 452
Zmniejszanie opéZnien SZErEGOWYCH......c.cceuiiviriieriiieeeeei et 453
Fragmentacja i przeplatanie warstwy 13Cza........ccccooeovvirverineeicrieeeeeeeeses 453
Skompresowany protokét transportowy dziatajacy w czasie rzeczywistym....... 454
Optymalizowanie wydajnosci sieci w celu spetnienia wymagan jakosci obstugi ...... 455
Pierwszeiistwo oraz typ ustugi w protokole IP ..........ccococereveverinirerecececrccecee. 455
Pole pierwszenstwa IP ...........cooieiiieieiieieieceeeeccee e 456

Pole typu uSTugi IP ..ot 456

Pole ustug zréznicowanych IP............cooovviiiiciiiiiiciceeeeecceeeeeeee. 457

QOS W IP WETSJA 6.t ettt ettt 457
Protokdt rezerwacji ZasobOW..........ccveviiuiiieuicieiiieieieticeeee et 457
ProtokS COPS ...ttt 459
Klasyfikowanie ruchu LAN ........c.oooiiiiminiiiieceecee et 459
Funkcje optymalizacji WydajnoSci SIECI.......ovveviuiiiviieieceieeetceeeeeee e, 460
Techniki przefaczania.........c.occooeiiiiiieiiiii e 460
Klasyczne metody przetaczania pakietow warstwy 3.........ccocooeeeuecviueeeennnnn. 460
Przetaczanie NetFIOW .........ooooiiiiiiiiieeceeeee e 461
Ekspresowe przekazywanie CiSCO ......occoivriiiiiriiiieiceceeeeece e 462
Ustugi KOIEJKOWARIA. ......c.ocooiiiiiiiiiiieeiieieie ettt ere vttt 463
Kolejkowanie FIFO ...t 463
Kolejkowanie priorytetowe...........ccocvrivriroenireieciiieniccce et 463
Kolejkowanie dOStOSOWANE .........ccoviiivieriieiieicieeeeeeeeee e 464
Kolejkowanie sprawiedliwie Wazone .......c...ccooeverivieenririnecreeeeceee e 465
Oparte na klasach kolejkowanie wazone sprawiedliwie.........ccceeeeereeeenrnnnne.. 466
Kolejkowanie z krétkim czasem oczekiwania...........ccouoevvvvieieriiiiecncceeene, 466
Losowa wezesna deteKCja......c.coeuereuiririioiiienieiniencieeiete ettt st 467
Wazona wczesna detekcja 10SOWa ....c..oeveciiivieiiiecce e, 467
Ksztaltowanie TUChU .........couooiiiiii e 467
Umowny wspotczynnik dOStEPU .....ocvoevevivviiuieiiiiieieeceeceee e 468
PodSumowanie ..............cccoiiimiiniiiiee e 468
Rozdziat 14. Dokumentowanie projektu sieci .479
Odpowiadanie na zapytanie ofertowe KIenta .........ccocoeveeeveiiieioeieeeieececveeeeee e 480
Zawarto$¢ dokumentacji PrOJEKIU ........ccovvvuiiiciiciicieniiinieriece e 482
Streszezenie TeAlIZACH «.co.ovveeiiviiieiieicteeee s 482

Cel PrzedsigWZIECIA ...ovveviiiiiiice et 482
ZaKres PrzedSiCWZIGCIA.....covvvirieiriieierieeete ettt et 483
Wymagania ProjeKtOWe........c.oovrirrierereeeetieeiee ittt 483
Cele DIZNESOWE ....c.oouiiiiiciiiectciee et 483

Cele teChNICZNE ......oeeiiiieiieeee et 484
Spotecznosci uzytkownikéw i pamigci danych ......cooooeecveeeiiiiiiiicniiciee, 485
APHKACIE SIECIOWE ...ttt ettt ee e 485
ObeCny StaN SIECI......ccccvirerierieirieieiieee ettt a e 485




14

Projektowanie sieci metoda top-down

Projekt IoZICZNY.......ccvviniiiiiiiiiiiiii s 486
Projekt fiZyCZny......cccoieiiriiiiiniiiiiii e 486
Wyniki testowania projektu SI€CH ......cvvveeeivriniiiniinic s 487
Plan WATOZENMIA .....c.coveerverrvreiririiciiiiri e s 487
Harmonogram projektu........c..ccovviiiinininiiiniiiiii i 488
ProjeKt BUAZELU. ......c..cevirriieriiriccercrcieites st e ss s s e 489
ReNtOWNOSE INWESYCHE .coviviveiiiiieenieerireree ettt s e 489
Dodatek do dokumentacji Projektu .......coccoouviereriiieninicicniniiieieecneneeseneneeans 490
POASUITIOWATLE ....oevvveeiniieienieicieeeesieieesreeeeseesesseesssaasassseasessessssseesasseeesnssssenssseesas 491

Dodatek 1. Charakteryzowanie ruchu sieciowego przy uruchamianiu stacji

roboczych 493
Dodatek 2. Bibliografia 501
Stownik 503
Skorowidz 543




